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OZET

Devletler toplumlarin giiven ve asayisini saglayan mekanizmalardir. Sugun islendigi yerlerde sugun faillerinin yakalanmasi
kadar sugun islenmeden dnlenmesi ya da gerekli tedbirlerin alinmasi da o kadar 6nemlidir.

Diinya genelinde “Kitle Tletisim Araglar1’, bilgi edinmenin temelini ve toplumsal yonelimlerin devamliligini saglamaktadir.
Bu kitle iletigim araglarinin kullanimu ile birlikte insanlar yasantilarina iliskin hayati 6nem tasiyan detaylar1 ve bilgileri
paylagmaktadirlar. A¢ik kaynak olarak nitelenen bu istihbarat ¢esidinin beslendigi 6nemli veri kaynaklarindan biri de sosyal
medya platformudur. Bireyler, sosyal medya paylasim siteleri (Facebook, Twitter, Instagram vb.) {izerinden zaman zaman
su¢ unsuru sayilabilecek paylagimlar yapmaktadir. Sucun s6z konusu oldugu her mecrada “Adli Bilimler’den soz
edilmektedir.

Anahtar Kelimeler: Sug, Adli Bilimler, A¢ik Kaynak, Istihbarat, Sosyal Medya

ABSTRACT

States are mechanisms that ensure the safety and security of societies. In the places where the crime is committed, it is as
important to prevent the crime before it is committed or to take the necessary measures as much as catching the perpetrators
of the crime.

'‘Mass Media' around the world provides the basis of information acquisition and the continuity of social orientations. With
the use of these mass media, people share vital details and information about their lives. One of the important data sources
that feed this type of intelligence, which is described as open source, is the social media platform. From time to time,
individuals make posts that can be considered as criminal elements on social media sharing sites (Facebook, Twitter,
Instagram, etc.). In every medium where crime is in question, "Forensic Sciences" is mentioned.

Keywords: Crime, Forensic Sciences, Open Source, Intelligence, Social Media

! Bu ¢alisma Muhammed AKYEL' in "Sug Onleme Ve Analizi Perspektifinde; Agik Kaynak istihbarati Farkindahigmnimn Bireylerin
Sosyal Medya Kullanimlar1 Uzerine Etkisi: Corum li Ornegi" adli yiiksek lisans tezinden iiretilmistir.
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1. GIRIS
Toplumun giiven ve asayisini saglamak insanlarin huzur ve refah igerisinde bir yagam siirmesine aracilik
etmektedir. Toplumun ve dolayisiyla insanin oldugu her yerde sug olay1 da daima olacaktir. Bu yiizden sug

ve failleri ile miicadelede ederken asil belirlenmesi gereken hedef, su¢ oranini en diisiik diizeylerde tutmay1
basarmaktir (Akyel, 2020).

Suglarla miicadelede eden kolluk kuvvetlerinin yaptig1 faaliyetler su¢ oncesi yapilan faaliyetler ve sug
sonrast yapilan calismalardan olugsmaktadir. Sug¢ Oncesi faaliyetler 6nleyici tedbirleri icerir ve proaktif
polislik olarak anilmaktadir. Su¢ sonrasi polislik su¢un islenmesi sonrasinda su¢ ve faillerinin
yakalanmasina yonelik faaliyetleri kapsamaktadir. Bu hizmetin adi ‘Adli Polislik’ olarak ge¢mektedir
(Aydin, 2014, s. 82).

Son yillarda kitle iletisim araglari, teknolojik gelismelerle birlikte kendisine genis yalpazede bir kullanim
alam bulmaktadir. Insanlar kisisel bilgilerini, inang ve diisiincelerini igeren fikirlerini kitle iletisim araclari
yoluyla paylasmaktadirlar. Bu paylasimlart sebebiyle farkinda olarak ya da olmayarak baska kisilere
istihbarat saglamis olurlar. Acik kaynak diye adlandirilan bu istihbarat cesidinin en Onemli veri
kaynaklarindan biri de sosyal medyadir (Oztay ve ark., 2020).

Adli bilimler, su¢ ve faillerinin bulunup ortaya ¢ikarilmasi ile dogrudan ilgilenir. Adli niteligi bulunan
olaylarda yapilan ¢alismalar sonucunda ulasilan sonuglar su¢ ve suglunun bulunmasini saglayacak delilleri
meydana getirerek hukukun kullanmasini saglamaktadir. Teknolojik gelismelere paralel olarak, Adli
bilimlerde kullanilan teknikler de gelisim gostermektedir (Akyel ve ark., 2019, s. 117).

Bu galisma ile sosyal medyayr kullanan kisilerin, yaptiklar1 paylagimlar yoluyla kisisel hayatlarim
etkileyecek tehlikeler ve olumsuzluklar ortaya konulacaktir. Kisilerin konusu sug¢ olusturabilecek
paylagimlar yapmalart durumunda suglu konumuna diisecekleri gergegi ile yiizlesmeleri saglanmaya
caligilacaktir. Ayrica sosyal medya iizerinden islenen suglarla ilgili bilgiler verilerek adli bilimlere katki
saglamak amaclanmaktadir. Sosyal medya ile haber kanallar1 ve siteleri iizerinden bu bilgileri alan ve
farkindalik olusturan bireylerin bu durumun sosyal medya kullanimlar {izerindeki etkileri tespit edilmeye
caligilmistir.

2. SUC KAVRAMI

Sug¢ olgusu toplumdan topluma farkli mekan ve zamanlarda degisik manalara gelebilmektedir. Baska bir
zaman diliminde tanimlamasi su¢ olarak belirlenen bir davranis, baska bir tarihte ise su¢ olarak
tanimlanmayabilmektedir. Herhangi bir toplulukta su¢ olarak tanimlanan bir davranis, bagka bir toplulukta
ya da yerde suc olarak goriilmeyebilmektedir (Burkay, 2008). Sugun tanimi noktasinda literatiir
incelendiginde, daha ¢ok hukuki yaklagimlar agir basmaktadir. Bu yaklasimlara gore ise sug, toplumda
hukukla korunan menfaat veya degerlerin ihlal edilmesidir (Géver ve Dolunay, 2017).

2.1. Tiirkiye’de islenen Sug Cesitleri

Kendi igerisinde baska nedenlerle tetiklenebilecek olan sug tiirleri; cinayet, yaralama, riisvet, sahtecilik,
kacakeilik, tehdit ve hakaret, hiirriyetinden yoksun birakma, gasp, hirsizlik, cinsel suglar, uyusturucu
kullanim1 ve ticareti, askeri ceza kanununa muhalefet suglari, orman suglari, trafik suglari, icra iflas
kanununa muhalefet suglar1 ve bilisim suglar1 seklinde siralanabilmektedir. Bu sayilan sug tiirleri baska
sekillerde de siniflandirilabilmektedir. (Yorulmaz ve Yakut, 2017).

2.2. Su¢ Onleme Yontemleri

Su¢ oOnleme, suca sebep olan nedenlerin gereken tedbirler alinarak bertaraf edilmesi ve sucun daha
meydana gelmeden engellenmesi demektir. Kamu giivenligini saglayabilmenin temelini su¢ Onleme
olusturmaktadir. Bu siire¢ 6nemli oldugu 6l¢iide zor bir siire¢ olarak karsimiza ¢ikmaktadir. Bu kapsamda;
sucun Onlemek amaci ile degisik uygulamalar ve yontemler kullanilmaktadir. Bu yontemleri {i¢ temel
esasta gruplandirmak miimkiin olmaktadir. Bunlar; polisiye tedbirler, halkin destegini kullanarak sonug
almaya doniik faaliyetler ve kisilerin ahlaki ve dini yonden giiclendirilmesi yontemleridir (Aydin, 2014, s.
82).

Kisilere, topluma ve sonrasinda kamu diizenine karsi olumsuz etkileri bulunan sug, 6nlenmesi gereken bir
problem olarak karsimiza ¢ikmaktadir. Sug ve failleri ile miicadele i¢in ceza adalet sistemi bulunmaktadir.
Basit goriilen bir sugun islenmesi halinde bile bunun toplum ag¢isindan belirli bir maliyeti olusmaktadir.
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Sug, bu maddi kayiplarinin yani sira toplumsal sarsinti ve giivensizlik ortaminin da olugsmasina sebep
olmaktadir (Dolu ve ark., 2010).

3. ISTIHBARAT TANIMLARI

Arapca kokenli bir kelime olan istihbarat, TDK (Tiirk Dil Kurumu) sézliiglinde yeni 6grenilen bilgi, haber,
duyum ve bilgi toplama, haber alma anlamlarini kargilamaktadir (TDK, 2020).

Istihbarat kavramimin tanimma iliskin istihbaratcilarin ve akademisyenlerin farkli tanimlamalar:
bulunmaktadir. Konusunda uzman olan bu arastirmacilar, istihbarat kavramini c¢alisma alanlarina ve
caligma yontemlerine uygun bigimlerde algilamakta ve kabul etmektedir (Biger, 2017, s. 441).

Istihbarat kelimesinin Ingilizce’deki anlami, akil ve zekd anlamina gelen ‘Intelligence’ kelimesidir.
Tiirkce’de ise bilgi toplama ve haber alma anlamlarinda kullanilmaktadir. Istihbarat; belirli asamalar
kullanilmasi sonucunda sahip olunan triindiir. Farkli aracilarla toplanan ham bilgilerin analiz edilerek
kullanilacak hale getirilmesidir. Bu kapsamda; islenmemis dolayisiyla iizerinde herhangi bir analiz
yapilmamis ham veriler istihbarat degeri tasimamaktadir (Baltaci, 2017, s. 11; Ozer, 2015).

3.1. Uluslararasi Istihbarat Kuruluslar

Uluslararas1 alanda faaliyette bulunan devletler kendilerine bagli istihbarat servislerini kullanarak diger
devletler hakkinda bilgi toplama faaliyetleri yiiriitmektedirler. Kiiresellesmeyle birlikte diinyada meydana
gelen olaylarla ilgili artik her tiirli bilgiye erisim kolaylagsmaktadir. Devletler kendi halklarinin
giivenliklerini saglamak ve refah diizeylerini arttirmayi en temel Oncelikleri olarak goérmektedirler
(Duramaz ve Gokbunar, 2017, s. 50).

Devletlerin gogunun resmi nitelikli istihbarat teskilatlari bulunmaktadir. Asagida bulunan Cizelge 2.1°de
uluslararasi istihbarat teskilatlarinin isimleri yer almaktadir.

Cizelge 2.1. Uluslararas: istihbarat kuruluslar1 (Anonim, 2020)
ULUSLARARASI ISTIHBARAT TESKILATLARI

Ulkeler Istihbarat Teskilat Kisaltma Acilimi
Tirkiye MIT Milli Istihbarat Teskilat:
ABD CIA Merkezi Istihbarat Teskilatt
Almanya BND Federal Istihbarat Servisi
Hindistan RAW Arastirma ve Analiz Kanadi
Italya AISE Bilgi ve D1s Giivenlik Ajanst
Fransa DGSE Di1s Giivenlik Genel Midirligii
Ispanya CNI Ulusal Istihbarat Merkezi
Birlesik Krallik SIS Gizli Haber Alma Servisi
Rusya SVR Rusya Federasyonu Dis Istihbarat Servisi
Israil MOSSAD Istihbarat ve Ozel Operasyonlar Enstitiitiisii
Japonya NPA Ulusal Polis Ajansi
Kanada CSIS Kanada Giivenlik Istihbarat: Servisi
Hollanda AIVD Genel istihbarat ve Giivenlik Servisi
Avustralya ASIS Avustralya Gizli istihbarat Servisi
Beyaz Rusya KGB Beyaz Rusya Cumhuriyeti Devlet Giivenlik Komitesi
Bosna Hersek OSA Bosna Hersek Istihbarat ve Giivenlik
Arnavutluk SHISH Devlet istihbarat Servisi
Danimarka FE Danimarka Savunma istihbarat Servisi
Hirvatistan SOA Giivenlik ve Istihbarat Ajansi
Karadag ANB Ulusal Gilivenlik Ajansi (Karadag)
Macaristan IH Bilgi Biirosu
fran VEVAK Istihbarat Bakanlig1 (Iran)
Isvigre SND Stratejik Istihbarat Servisi
Polonya AW Dis istihbarat Ajanst
Sirbistan BIA Giivenlik Bilgi Ajans1
Yunanistan EYP Yunanistan Gizli Servisi
Portekiz SIED Savunma Stratejik Istihbarat Servisi
Romanya SIE Dis Istihbarat Servisi (Romanya)
Slovenya SOVA Sloven Istihbarat ve Giivenlik Ajansi
Ukrayna SZRU Ukrayna Dis Istihbarat Servisi
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3.2. istihbarat Tiirleri

Istihbarat, ¢ok genis bir alana hitap etmektedir. Istihbaratin ilgili oldugu konular ve alanlar belirlenerek bir
siniflandirma yapabilmek miimkiin olmaktadir. Genel anlamda istihbarati; Olg¢eklerine (seviyelerine),
alanlarina ve kaynaklarina (toplama sekillerine) gére olmak iizere 3 asamada smiflandirmak miimkiindiir
(Ates, 2013, s. 9; Akyel, 2020).

4. MEDYA KAVRAMI

Genel olarak medya; yazili, sesli ve gorsel kitle iletisim araglar1 (gazete, dergi, radyo, televizyon ve
internet) olarak tanimlanmaktadir. Kitle iletisim araglari, toplumsal hayatin en 6nemli iletisim ve paylasim
unsurlarindandir. Medya araciligiyla kisiler farkinda olmadan 6nemli diizeylerde yonlendirilebilmektedir.
Izleyerek veya okuyarak oOgrendikleri haberleri arastirmadan dogru kabul ederek degisik tepkiler
gelistirmektedirler (Korkmaz ve Yesil, 2011).

Sosyal medya araglarini, forumlar, bloglar, wikiler, sozliikler, sanal platformlar, sosyal isaretleme, sosyal
aglar ve medya paylasim siteleri seklinde gruplandirmak miimkiindiir (Oztiirk ve Talas, 2015, s. 110).

Sosyal medya iizerinden paylasim yapan kisiler bu paylasimlar1 yaparken {igiincii kisiler tarafindan
izlendiklerinin farkinda olmamaktadirlar. Burada literatiire ‘Stalk’ olarak giren bir kavram ile kars1 karsiya
kalmaktadirlar (Akyel, 2020).

Sosyal medyanin insanlarin yasantilarinda yogun bir bigimde yer almasindan sonra, bu mecrada etik
sorunlara dair tartigmalar giindeme gelmistir. Ozel hayatin gizliligi basta olmak iizere, kisisel verilerin
giivenligini tehdit eden ve genel ahlaka aykir1 paylagimlar ile veri madenciligi ve dijital gdzetim olgusu
gibi konular tartismaya acilmistir (Oztiirk, 2015, s. 299).

4.1. Sosyal medya kullanim sebepleri

Sosyal medyanin kullanim amaglart goz 6niinde bulunduruldugunda, bu platformlarin sosyal, toplumsal ve
ekonomik agidan ne denli 6nem tasidigi acikga goriilmektedir. Esas olarak sosyal medya platformlari;
politika-siyaset, bilgi edinme, egitim ve aragtirma, eglence gibi amaglarla kullanilmaktadir. Toplumsal,
siyasal, kiiltiirel alanlarda giin gectikce etkisini fazlalastiran sosyal medya platformlari, sivil itaatsizlik
eylemlerinin orgiitlenmelerinin de gergeklestigi mecralardan biri olarak goze carpmaktadir (Acun ve ark.,
2018, s. 583; Sahin, 2017, s. 173).

4.2. A¢ik Kaynak istihbarat Farkindahginin Sosyal Medya Kullammlarina Etkisi

Sosyal medyadan yaptiklari paylasimlar nedeni ile su¢ isleyenlerle ilgili adli sorusturmalar, kisisel
bilgilerin ¢alinmasi ile gerceklesen cesitli dolandiricilik olaylari, paylasilan tatil fotograflari ve konum
bilgilerinden kaynaklanan hirsizlik olaylar1 dikkat ¢ekmektedir. Ancak tiim bu deneyimlerin bireylerde
farkindalik olusturup olusturmadig1 konusu arastirilmaya muhtactir (Akyel, 2020).

4.3. Sosyal medyay1 kullanarak sucun 6nlenmesi

Sosyal medya platformlari, giivenlik noktasinda yasanan problemleri ¢cozmeye, yerel dlgekte risk analizleri
yapilarak agik istihbarat bilgisi toplamaya, islenen ya da islenmesi muhtemel suglara iliskin en kisa
zamanda hizli ve etkin bir bicimde miidahaleye imkén taniyan yiiksek potansiyelli bir veri havuzu olarak
algilanmaktadir (Bahar, 2018).

5. YONTEM

Bu calismada; bireylerin agik kaynak istihbarat farkindaliklarinin sosyal medya kullanimlarina etkisinin
incelenebilmesi i¢in anket uygulanmistir. Ayrica konusunda uzman emniyet personelleri ile sug 6nleme ve
suc sonrast tespitlerde agik kaynak istihbarati ve sosyal medyadan faydalanma yontemlerine iliskin
miilakatlar gergeklestirilmistir.

5.1. Orneklem

Anket calismas1 EKim 2019-Subat 2020 tarihleri arasinda Corum ilinde bulunan Hitit Univesitesi’nde
ogrenim goéren 6grencilere “Google Forms” {izerinden anket uygulanilarak gergeklestirilmistir. Arastirmaya
her iki cinsiyet grubundan 18 yas ve iizeri 610 6grenci dahil edilmistir. 318 kadin, 292 erkegin katilim
gosterdigi caligmanin verilerine gore cinsiyet baglaminda katilimci sayilarinda homojen bir dagilim
mevcuttur.
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Miilakat calismas1 Agustos 2019 ile Ekim 2019 tarihleri arasinda Corum I1 Emniyet Miidiirliigii
biinyesinde; siber suglar ve terdr suglart miicadele birimlerinde ¢alisan toplam 16 polis memuru ile
gergeklestirilmis ve polislere bu miilakat ¢ergevesinde bes adet soru yoneltilmistir. Miilakata alinan polisler
25-48 yas araligindadir, mesleki tecriibeleri ise 2-23 y1l arasinda degismektedir.

5.2. Veri Toplama Araclari

Anket, demografik 6zellikleri ve sosyal medya kullanimina iligkin sorulari igeren 20 maddeden ibarettir.
Bu sorularn yarist agik kaynak istihbarat farkindaligina yoneliktir; kalan kismi ise sosyal medya kullanimi
tizerine yoneltilen sorulari igermektedir. Sorulara beklenen cevaplar iki segenekli (evet-hayir) olarak
hazirlanmigtir. Miilakat calismasinda ise, sosyal medyadan sug tespiti yapan ve konusunda uzman emniyet
personelinin yasi ve mesleki deneyimleri gibi parametreleri iceren toplam 5 soruya verilen cevaplar
raporlanmistir.

5.3. Verilerin Analizi

Bu calismada istatistiksel analizler SPSS (Version 22.0, SPSS Inc., Chicago, IL, USA Hitit Universitesi
Lisansl1) paket programi kullanilarak yapilmistir. Tanimlayici istatistikler stirekli veriye sahip degiskenler
icin ortalama+tstandart sapma ve kategorik veriler i¢in say1 ve yiizde (%) olarak sunulmustur. Kategorik
degiskenler arasindaki oran karsilastirmalari ve iligki aragtirmalari igin ¢apraz tablolarin hiicrelerindeki veri
sayisina bagl olarak Ki-kare testi veya Fisher exact testi kullanilmistir. Istatistiki anlamlilik diizeyi i¢in
p<0.05 olarak degerlendirilmistir.

6. ARASTIRMA BULGULARI
6.1. Demografik Ozellikler ve Sosyal Medya Kullanmim Siiresine iliskin Bulgular

Anket arastirmasina katilan 610 kisinin, %52,1’t (n=318) kadin, %49,7’si (n=292) ise erkek idi.
Aragtirmada bulunan bireylerin yas ortalamasi 21,88 olarak belirlenmistir. Erkeklerin yas ortalamasi 22,5
ve kadinlarin yag ortalamasi 21,27 idi. Arastirmaya katilanlarin %93,6’simin (n=571) bekar ve %6,4’linlin
(n=39) evli oldugu belirlenmistir.

Arastirmaya katilanlarin sosyal medya kullanim siiresi, %24,9’unda (n=152) 1-2 saat, %40,2 (245)’sinde 2-
4 saat ve %34,9’unda (n=213) 4 saat ve iizerinde oldugu belirlenmistir.

Anket sorular1 arasindaki iligki arastirmalarina iliskin istatistiksel bulgular Cizelge 5.1 — Cizelge 5.10
arasinda verilmistir.

Cizelge 5.1. Anketlerin 1’inci maddelerinin karsilastirilmasi
Sosyal medya hesaplarimdan istedigim
yorumlari ¢ekinmeden yapabilirim Toplam
Hay1r Evet

Hayir 61 51 112
Kisiye/kurumlara (6zel veya devlet) kars1 islenen suglar ve cezasi % 54,5% 45,5% 100,0%

ile ilgili internette ve gazetelerde degisik haberlere rastladim. Evet n 323 175 498
% 64,9% 35,1% 100,0%

n 384 226 610
% 63,0% 37,0% 100,0%

Toplam

* Ki-kare test 12 (1) = 4,236, P = 0,040

Cizelge 5.2. Anketlerin 2°nci maddelerinin karsilastirilmasi
Sug teskil etme ihtimali bile olsa diisiincelerimi
sosyal medyada paylasabilirim. Toplam
Hayir Evet

n 55 11 66
Internetten yaptiklar1 paylasimlar yiiziinden hukuki islem % 83,3% 16,7% 100,0%

baslatilan kisilerin oldugu haberlerini gérdiim. Evet n 481 63 544
% 88,4% 11,6% 100,0%

n 536 74 610
% 87,9% 12,1% 100,0%

Hayir

Toplam

* Ki-kare test % (1) = 1,428; P = 0.232
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Cizelge 5.3. Anketlerin 3’iincii maddelerinin karsilastirilmasi
Sosyal medya iizerinden resmimi ve
kullandigim aracin fotografini
paylasabilirim.
Hay1r Evet

i I - n 96 345 441
Internet lizerinden arag satis1 yaparken plakasi goriinen araglarin  Hayir % 21 8% 78.2% 100.0%

plakalarmin kopyalanarak trafige ¢ikanlar oldugu haberlerine N 3 137 169

tladim.
rastladim Evet % 18,9% 81,1% 100,0%

n 128 482 610
% 21,0% 79,0% 100,0%

Toplam

Toplam

* Ki-kare test ¥ (1) = 0.592; P = 0.442

Cizelge 5.4. Anketlerin 4’iincii maddelerinin karsilastirilmasi
Tanimadigim kisileri sosyal medyadan
hesabimu takip etmesi igin profilime
eklerim.
Hayir Evet

. . . . B . n 99 32 131
Internetteki arkadaslik siteleri araciligiyla tanigip 6zel Hayr % 75.6% 24 4% 100.0%

goriintiileri nedeniyle santaj yapilan kisilerin oldugu
haberlerine rastladim. Evet n 360 119 479
% 75,2% 24.,8% 100,0%

n 459 151 610
% 75,2% 24,8% 100,0%

Toplam

Toplam

* Ki-kare test %% (1) = 0.010; P = 0.992

Cizelge 5.5. Anketlerin 5’inci maddelerinin karsilastirilmasi
Sosyal medyadan paylagim yaparken kimlik
bilgilerimin tamamini ortaya koyan verileri
paylasabilirim.
Hayir Evet

. S . . H n 134 4 138
Kisisel bilgilerini paylasarak sitelere iiye olanlardan ayir 97.1% 2.9% 100,0%

Toplam

bazilarinin kimlik bilgilerinin dolandiricilar tarafindan

kullanildig1 haberlerine rastladim. Evet 457 15 472

96,8% 3,2% 100,0%
591 19 610
% 96,9% 3,1% 100,0%

Toplam

* Fisher’s ExactTest; P = 1.000

Cizelge 5.6. Anketlerin 6’nc1 maddelerinin karsilastirilmasi
Sosyal medya iizerinden konum ve tatil
video/fotograf paylasimlarinda bulunurum Toplam
Hayir Evet

C ) n 28 81 109
Hirsizlik ve dolandiricilik yapan bazi kisilerin 6zel hayat ile Hayir % 25 70 74.3% 100.0%

ilgili internet lizerinden bilgi edindigi hakkinda haberlere N 140 361 501

astladim.
r \ Evet % 27,9% 72,1% 100,0%

n 168 442 610
% 27,5% 72,5% 100,0%

Toplam

* Ki-kare test 42 (1) = 0.228; P = 0.633

Cizelge 5.7. Anketlerin 7°nci maddelerinin karsilastirilmasi
Dogrulugunu tam 6grenmeden baz1 bilgileri
sosyal medya iizerinden paylastigim olmustur. Toplam
Hayir Evet

. . . n 104 12 116
Kitleleri Provoke ederek toplumsal infial olugturmaya Hayir % 89.7% 10 3% 100.0%

aracilik etmenin halki kin ve diigmanliga tahrik sucu 18 76 294
oldugunu biliyorum. Evet |
% 84,6% 15,4% 100,0%

n 522 88 610
% 85,6% 14,4% 100,0%

Toplam

* Ki-kare test ¥ (1) = 1.933; P = 0.164
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Cizelge 5.8. Anketlerin 8’inci. maddelerinin karsilastirilmasi

Ozellikle Facebook, Twitter, Instagram gibi
tamimadigim kisilerden gelen etkinlik ve arkadaslik

isteklerine olumlu cevap verebilirim. Toplam

Hay1r Evet

. . 5 . n 91 32 123
Elektronik posta adreslerine kaynagi belirsiz yerlerden Hayir % 74.0% 26.0% 100.0%

iletilerle gelen hnklerl tlklayaplarln, kisisel bilgilerinin N 362 125 187
calindig1 haberlerine rastladim. Evet
% 74,3% 25,7% 100,0%

n 453 157 610
% 74,3% 25,7% 100,0%

Toplam

* Ki-kare test 2 (1) = 0.006; P = 0.937

Cizelge 5.9. Anketlerin 9’uncu maddelerinin karsilastirilmasi

Sosyal medya iizerinden devlete karsi sug islendigini
gordiigiim zaman bu kisileri sikayet ederim. Toplam

Hayir Evet
54 95 149
Internet iizerinden terdr orgiitlerini dven 36,2% 63,8% 100,0%
paylasimlarin yapildig: haberlerine rastladim. Evet 170 291 461
36,9% 63,1% 100,0%
224 386 610
36,7% 63,3% 100,0%

n
Hayir

Toplam

* Ki-kare test %% (1) = 0.020; P = 0.889

Cizelge 5.10. Anketlerin 10’uncu maddelerinin karsilastirilmasi

Dolandiricilik ve Sahtekarliga karsi sosyal medya hesaplarim iizerinden
bilgilendirme yazilarini paylagirim. Toplam

Hayir Evet
n 294 167 461
L Hayir
Phishing (oltalama) % 63,8% 36,2% 100,0%
hakkinda fikrim var. Evet n 95 54 149
% 63,8% 36,2% 100,0%
n 389 221 610
% 63,8% 36,2% 100,0%

Toplam

* Ki-kare test %% (1) = 0.000; P = 0.997

Katilimcilarin sorulara verdikleri cevaplar degerlendirildiginde; Chi-square test sonuglarina gore anketlerin
I’inci maddeleri arasinda istatistiksel olarak anlamli iligki bulunmustur (p=0.040). Anketlerin diger
maddeleri arasinda istatistiksel agidan anlamli iliski bulunamamustir.

‘Kisiye/kurumlara (6zel veya devlet) karsi islenen suglar ve cezasi ile ilgili internette ve gazetelerde degisik
haberlere rastladim’ sorusuna “evet” cevabini veren katilimecilarin %35,1°1 “hayir” cevabin1 veren
katilimeilarin %45,5’1 ‘sosyal medya hesaplarimdan istedigim yorumlari ¢gekinmeden yapabilirim’ sorusuna
“evet” cevabimi vermistir. Bu oran istatistiksel olarak anlamli bulunmustur. Bu sonuca gore
kisiye/kurumlara (6zel veya devlet) karsi islenen suglar ve cezasi ile ilgili sanal ortamda ve gazetelerde sira
dis1 haberler ile karsilasmanin sosyal medya hesaplarindan yapilan paylasimlar iizerinde etkili oldugu
sonucu ortaya ¢ikmaktadir.

Anketlerin 2-10’uncu maddeleri arasinda yapilan karsilastirmalar sonucunda istatistiksel olarak anlamli
verilere ulagilamamistir. Buna gore; degisik kanallar yoluyla herhangi bir bilgiyi 6grenen bireylerin sahip
olduklar bu farkindaliklarinin, sosyal medya kullanimlarinda etkisi olmadig1 sonucuna varilmaktadir.

Cinsiyete gore anket sorularina verilen cevaplarin karsilastirilmasina iligkin degerlendirmeler, Sekil 5.1 ve
Sekil 5.2 de gosterilmistir.
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® Hayr " Evet

P 0.498 P 0.562 P=0.200 P 0.391 P=0097] P=0.182 P=0195 P =1.000 P=1000

Hayir Evet Hayir Evet Ha:ﬂr Evet Ha,\-n' Evet Hayir Evet Hayir Evet Hawir Evet Hayir Evet Hayir Evet Hayir Evet

Erkek Kadmn Erkek Kadmn Erkek Kadmn Erkek Kadin Erkek Kadmn

Soru 1 Soru2 Soru3 Soru4 Sorus

Sekil 5.1. Cinsiyete gore anket sorularina (1-5) verilen cevaplarin karsilastiriimasi

® Haymr ®Evet

P=0358 P =0.079 P=0573 P =0.19 P=08i3 P =0975 P =0.697 P=0851 P =0407 P =02068

Hayir Evet Hayir Evet Hayir Evet Hayir Evet Hayir Evet Hayir Evet Hayir Evet Hayir Evet Hayir Evet Hayir Evet

Erkek Kadin Erkek Kadin Erkek Kadin Erkek Kadin Erkek Kadin
Soru 6 Soru 7 Soru 8 Soru 9 Soru 10

Sekil 5.2. Cinsiyete gore anket sorularina (6-10) verilen cevaplarin karsilagtirilmasi

Sosyal medya kullanicilarinin verdikleri cevaplar incelendiginde; kisiye/kurumlara karsi islenen suglar ve
cezasi ile ilgili internette ve gazetelerde degisik haberlerle karsilagma durumunun erkeklerin sosyal medya
yorumlart iizerinde etkili oldugu (p=0.029), ancak kadinlarin sosyal medya yorumlari {izerinde etkili
olmadig1 sonucuna varilmistir (p=0.498).

Anketlerin 2-10 maddeleri cinsiyete gore ayr1 degerlendirildiginde hem kadmlar igin hem de erkekler i¢in
oranlar arasinda istatistiksel agidan anlamli farkliliklar saptanmamistir. Bu baglamda; erkekler ve kadinlar
arasinda degisik kanallar vasitasiyla bir bilginin 6grenilmesi sonrasinda olusan farkindalik diizeyinin,
sosyal medya kullanimlari {izerinde herhangi bir bigimde etkili olmadig1 sonucuna ulasilmaktadir.

Sosyal medya kullanim siiresine gore anket sorularina verilen cevaplarin karsilastirmalari, Sekil 5.3 ve
Sekil 5.4’te gosterilmistir.

g2 sssjournal.com | |nternational Social Sciences Studies Journal ‘@ sssjournal.info@gmail.com |

4773



mailto:sssjournal.info@gmail.com

International Social Sciences Studies Journal 2021 Issue:90 pp: 4766-4778

" Hayir ®Evet

P<0.001 P<000l P<0001 P<0001 P<0001 P<0.001 P<0.001 P<0.001 P<0001 P<0.001 P<0001 P<0.001 P<0.001 P<0001 P<0.001

A

Hayw Evet Hayn' Evet Hayn Evet Hayn Evet Hayn' Evet Hayw Evet Hayn Evet Hayn Evet Hayn Evet Hayn Evet Hayn Evet Hayn' Evet Hayw Evet Hayn Evet Haymw Evet
1-2 24 4+ 12 24 4+ 12 2-4 4+ 1-2 24 4+ 1-2 2-4 4+

Soru 1 Soru 2 Soru 3 Soru 4 Soru §

Sekil 5.3. Sosyal medya kullanim siiresine gore anket sorularma (1-5) verilen cevaplarin karsilastirilmasi
» Hayw “wEvet

P=0213 P=0657 P=0551 P=0729 P=0255 P=020 P=0]l5 P=0159 P=0016*P=0762 P=022] P=0411 P=(338 P=0379 P=0969

TV S L e e B e A g G

Frekans
2

: ||.|.\ I | I I ||| | l I

Hayir Evet Hayir Evet Hayir Evet Hayir Evet Hayir Evet Hayw Evet Haywr Evet Hayir Evet Hayir Evet Hayir Evet Hayir Evet Haywr Evet Haywr Evet Havir Evet Hayir Evet
12 24 4+ 12 2.4 4+ 12 24 4+ 12 24 4+ 1-2 24 4+

Soru 6 Soru7 Soru 8 Soru 9 Soru 10
Sekil 5.4. Sosyal medya kullanim siiresine gore anket sorularina (6-10) verilen cevaplarin kargilagtiriimasi

Sosyal medya kullanicis1 olan bireylerin medya kullanim siirelerine gore verdikleri cevaplar
incelendiginde; 4 saat iizeri sosyal medya kullananlarda elektronik posta adreslerine kaynagi belirsiz
yerlerden gelen linklere erisenlerin, kisisel bilgilerinin ¢alindigi haberleri ile karsilasma durumunun
ozellikle facebook, twitter, instagram gibi tanimadigi kisilerden gelen etkinlik ve arkadaslik isteklerine
olumlu cevap verme yonelimleri {izerinde etkili oldugu (p=0.016), ancak 1-2 ve 2-4 saat sosyal medya
kullananlar iizerinde etkili olmadigi goriilmiistiir (p=0.115, p=0.159).
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Anketlerin diger tiim maddeleri sosyal medya kullanim siirelerine gére ayr1 degerlendirildiginde 1-2, 2-4 ve
4 saat lizeri sosyal medya kullananlar i¢in sorulara verilen cevaplar arasinda istatistiksel olarak anlaml
farkliliklar saptanmamustir. Bu sonuglara gore; sosyal medya kullanim siiresi farkli olan bireyler arasinda
degisik kanallar yoluyla herhangi bir bilginin 6grenilmesi sonrasinda olusan farkindalik diizeyinin, sosyal
medya kullanimlari {izerinde herhangi bir etkisinin olmadig1 sonucuna varilmaktadir.

Arastirmada alinan cevaplar genel olarak degerlendirildiginde;

Sosyal mecrada terér orgiitlerinin 6viildiigi bir paylagimi géren 461 kisiden 291°1 bu kisileri sikayet
edecegini dile getirmektedir. Duyarliligini gosterecek kisilerin oran1 %63,1 olarak karsimiza ¢ikmaktadir
ve bu sonug oldukea dikkat ¢ekicidir.

Kisisel bilgilerinin paylasilmasi esasina dayali web sitelerine iiye olarak kayit yaptiran bireylerin kimlik
bilgilerinin kotii niyetli kimseler tarafindan kullanildigi haberlerine rastlamadigini beyan edenlerin orani
%22,6’dir (138/610). Benzer sekilde sanal ortamdaki arkadashik sitelerinde yayilan 6zel goriintiileri
nedeniyle santaja maruz kalan kisilerin bulunduguna iligskin haberlere rastlamadigini sdyleyenlerin orani
%?21,4’tiir (131/610). Bu haberlere rastlayan 479 kisinin, 119’u ise, tanimadig1 kisileri sosyal medyadan
takip amaci ile ekledigini sGylemistir.

Internetten arag satis1 baglaminda, arag plakalarmin kopyalanarak trafige ¢ikarildigma iliskin haberlere
rastladiginmi séyleyenlerin oran1 %27,7’dir (169/610). Sosyal medya iizerinden resmini ve kullandig1 aracin
fotografim paylasabilecegini sdyleyenlerin orant %81,1” dir (137/169).

Sug teskil etme ihtimali bile olsa diistincelerini sosyal medyada paylasabilecegini s6yleyenlerin orani ise
%12,1°dir (74/610).

5.2. Miilakat

60 giinliik siire igerinde, Corum i1 Emniyet Miidiirliigii biinyesinde gdrev yapan, toplam 16 polis ile 540
dakika siiren goriisme sonucu toplanan veriler raporlanmaistir.

TARTISMA VE SONUCLAR

Hitit Universitesi'nde 6grenim goren ogrencilere yonelik anket sonuclar1 degerlendirildiginde; cesitli
yayinlar ve sosyal medya platformlari lizerinden agik kaynak istihbarat farkindaligi belli bir diizeye ulagsmis
olan bireylerin dahi sosyal medyay: kullanirken ¢ok dikkatli olmadiklar1 dikkat ¢ekmektedir. Bununla
birlikte, kanunlar tarafindan agik¢a su¢ sayilan durumlarda konuyu ciddiye alma ve olasi sorunlari
Oonlemeye yonelik egilimler de gdze carpmaktadir. Herhangi bir sekilde bir kuruma veya devlete karsi
islenecek suglarin yasal bir yiikiimliiliigiinlin olabilecegini diisiinen bireyler, sosyal medyay1 kullanirken
daha dikkatli davranmaktadirlar. Ancak cinsiyete gore verilen cevaplar dikkate alindiginda; bu durumun
erkekler {izerinde etkili oldugu, kadinlar iizerinde ise herhangi bir etkisinin olmadig1 goriilmektedir.

Sosyal medya kullanimi sirasinda karsilasilabilecek risklerin goz ardi edilmeye baglandigi dikkat
¢ekmektedir.

Anketlerin diger maddelerinin cinsiyete baglaminda degerlendirilmesinde; hem erkeklerin hem de
kadinlarin agik kaynaklardan yararlanarak farkindalik gelistirdikleri ve s6z konusu durumlar sonrasinda
sosyal medya kullaniminda herhangi bir degisiklik olusmadig1 sonucu ortaya ¢gikmustir.

Bireylerin kisisel giivenlikleri s6z konusu oldugunda, ¢ogunlukla ayni sekilde davrams gosterdikleri tespit
edilmistir. Sosyal medya kullanimi konusunda bireylerin ozgiirliiklerinden 6diin vermeyecekleri
diistiniilmektedir.

Sosyal aglar araciligiyla belli bir goriis ve inang cergevesinde arkadas gruplari olusturulmaktadir.
Gruplardan yapilan paylagimlar, profil sahiplerine iliskin fikir ve kanaatlere varilmasimna olanak
saglamaktadir. Bu durum bazen olumsuzluklara, 6nyargilara da sebep verebilmektedir. Bu baglamda sanal
platformlarin, ger¢ek diinyanin yansimasi olarak degerlendirilebilecegi de unutulmamalidir.

Sug ile miicadele eden kolluk kuvvetlerinin; su¢ ve sugun faillerinin tespiti ile sugun 6nlenmesine yonelik
calismalar gerceklestirmektedirler. Benzer sekilde, sanal ortamda gergeklesecek her tiirlii sug ile
miicadelede de etkin olarak miicadele etmektedirler. Ulkemizde sanal ortamlarda islenen her tiirlii sugun
failleri tespit edilebilmektedir.
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Calismanin miilakat ve anketler safhalar1 vasitasiyla, kolluk kuvvetlerinin sanal devriye hizmetleri yoluyla
su¢ ile miicadeleleri baglaminda aydinlatic1 bilgilere de ulasilmistir. Ancak polise sanal ortamda islenen
suclarla ilgili arastirma yetkisi veren kanuni yetki diizenlemesi Anayasa Mahkemesinin 19 Subat 2020
tarihli karar1 ile iptal edilmistir. Boylelikle sanal ortamdaki bu suglarla ilgili adli siirecin baslatilmasi
sikdyet ve ihbara tabidir. Bu konu ile ilgili gerekli eksikliklerin tespit edilip, siirece katki saglayacak yeni
kanuni diizenlemeler yapilmasi bityiik 6nem tasimaktadir.

Sosyal medya iizerinden herhangi bir eylem c¢agrisinda bulunan gruplara yonelik istihbarat elde edilmesi de
sucun dnlenmesi adina hayat kurtaricidir.

Sosyal medyay1 kullanan bireylerin, can giivenliklerini riske atacak durum ve temaslardan sakinmalari
gerekmektedir. Buna ek olarak, giivenligi yiiksek ve lisansli uygulamalar1 kullanarak giivenlikleri igin
gerekli Onlemleri almalidirlar. Sosyal medyadan paylasilan her bilginin dogru olmadigi gerceginden
hareketle, paylasim yaparken daha dikkatli olmalar1 yararli olacaktir.

Ulkemizde de son yillarda siklikca tartisilan “/nternet ortaminda yapilan yayinlarin diizenlenmesi ve bu
yaywmlar yoluyla islenen suglarla miicadele edilmesi hakkindaki kanunda degisiklik yapilmasina dair
kanun’ 31 Temmuz 2020 tarihli resmi gazetede yayimlanarak yiiriirlige girmistir. Sosyal medya
platformlarina giriste; kullanicilarin e-devlet hizmetlerine erisim i¢in kullandiklarina benzer bir sifre ya da
hesabin sorumlulugunun kendilerine ait oldugunu beyan eden bir e-imza ile girislerinin saglanmasina
yonelik diizenlemeler 6nem tagimaktadir.

Sosyal medya kullanirken bu platformlar {izerinden hak ihlaline ugramis kisilerin yasadiklar1 sorunlari
konu alan kamu spotlari, yayinlar ve tamtimlar vb. faaliyetler tiim medya organlarinda yayinlanarak
konunun hassasiyeti ve dnemi ortaya konulmalidir.

Dijital okuryazarlik sayesinde sosyal medyay1 dogru kullanarak {iretim ortaya ¢ikarma ve ¢ok yonlii fayda
saglama olanaklar1 da ortaya ¢ikabilmektedir. Bununla birlikte, kisisel verilerin gilivenligi de
saglanabilmektedir.

Calismamizin sonucunda, bireylerin, sosyal medya araclarini iletisim kurmak ve etkilesimde bulunmak
amaciyla daha uzun zamanli ve yogun sekilde kullanacaklari ongoriillmektedir. Sosyallesmeye, kisisel
gelisime ve fikir 6zgiirliigline sagladigi katkilar géz oniine alindiginda, sosyal medya araglarinin engellere
karsilasmadan kullanilmast bir kisilik hakki olarak nitelendirilmektedir. Ancak fikir 6zgilirliigi
cer¢evesinde yapilacak olan paylagimlarda diger insanlarin hak ve Ozgiirlikleri de goz Oniinde
bulundurulmali ve bu dogrultuda daha 6zenli davranilmalidir.
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EK 1.

Degerli katilimet,

Bu anketin amaci, siz degerli 6grencilerin sahip oldugu agik kaynak istihbarat farkindaliklariizin sosyal medya
kullanimlarimiz {izerindeki etkisini tespite yoneliktir. Anket sonucu elde edilecek veriler, Corum Hitit Universitesi
Lisansiistii Egitim Enstitiisii Adli Bilimler Yiiksek Lisans Programi tez caligmasi ile akademik bir c¢alismada
kullanilacaktir. Tlgi gosterdiginiz ve zaman ayirdigmiz igin tesekkiir ederim.

Muhammed AKYEL
Corum Hitit Universitesi Lisansiistii Egitim Enstitiisii Adli Bilimler Anabilim Dali
makyel5219@gmail.com

Anket ¢alismast,
Cinsiyetiniz:
Yasmiz:

Medeni Haliniz: ( ) Evli ( ) Bekar

Sosyal Medya Kullanim Siireniz: () (1- 2 saat)

( )Kadmn ( ) Erkek

() (2-4 saat) ( ) (4 saat ve lizeri)

SOSYAL MEDYA KULLANIMI
1.Sosyal medya hesaplarimdan istedig§im yorumlari

ACIK KAYNAK iSTIHBARAT FARKINDALIGI
1. Kisiye/kurumlara (6zel veya devlet) karsi islenen suglar

ve cezasl ile ilgili internette ve gazetelerde degisik haberlere
rastladim.
() Evet () Hayir

¢ekinmeden yapabilirim.
( )Evet () Haywr

2. Internetten yaptiklar1 paylasimlar yiiziinden hukuki islem
bagslatilan kisilerin oldugu haberlerini gordiim.
() Evet () Haywr

2.Su¢ teskil etme ihtimali bile olsa diigiincelerimi sosyal
medyada paylasabilirim.
() Evet () Hayir

3. Internet iizerinden arag satis1 yaparken plakasi goriinen
araclarin plakalarmm kopyalanarak trafige ¢ikanlar oldugu
haberlerine rastladim.

() Evet () Hayir

3.Sosyal medya iizerinden resmimi ve kullandigim aracin
fotografini paylasabilirim.
( )Evet () Hayrr
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4. Internetteki arkadashik siteleri aracihigiyla tanisip ozel
goriintiileri nedeniyle santaj yapilan kisilerin oldugu
haberlerine rastladim.

() Evet () Hayir

4.Tanimadigim kisileri sosyal medyadan hesabimi takip
etmesi i¢in profilime eklerim.
( )Evet () Haywr

5. Kisisel bilgilerini paylasarak sitelere iiye olanlardan
bazilarmm kimlik bilgilerinin dolandiricilar tarafindan
kullanildig1 haberlerine rastladim.

() Evet () Hayir

5.Sosyal medyadan paylasim yaparken kimlik bilgilerimin
tamamini ortaya koyan verileri paylasabilirim.
() Evet () Hayir

6. Hirsizlik ve dolandiricilik yapan bazi kisilerin 6zel hayat
ile ilgili internet tizerinden bilgi edindigi hakkinda haberlere
rastladim.

() Evet () Hayir

6.Sosyal medya iizerinden konum ve tatil video/fotograf
paylasimlarinda bulunurum.
() Evet () Hayir

7. Kitleleri Provoke ederek toplumsal infial olusturmaya
aracilik etmenin halki kin ve diismanliga tahrik sugu
oldugunu biliyorum.
() Evet () Hayir

7.Dogrulugunu tam &grenmeden bazi bilgileri sosyal medya
iizerinden paylastigim olmustur.
() Evet () Hayir

8. Elektronik posta adreslerine kaynagi belirsiz yerlerden
iletilerle gelen linkleri tiklayanlarin, kigisel bilgilerinin
calindig1 haberlerine rastladim.

() Evet () Hayir

8.0zellikle Facebook, Twitter, Instagram gibi tanimadigim
kisilerden gelen etkinlik ve arkadaslik isteklerine olumlu
cevap verebilirim,

() Evet () Hayir

9. Internet {izerinden terdr orgiitlerini éven paylasimlarin
yapildig1 haberlerine rastladim
() Evet () Hayir

9.Sosyal medya iizerinden devlete karsi sug¢ islendigini
gordiigiim zaman bu kisileri sikayet ederim.
() Evet () Hayir

10. Phishing (oltalama) hakkinda fikrim var.
( )Evet () Hayrr

10.Dolandiricilik  ve Sahtekdrliga karst sosyal medya
hesaplarim {izerinden bilgilendirme yazilarini paylasirim.
() Evet () Haywr

EK 2.

Degerli katilimet,

pp: 4766-4778

Bu miilakatin amaci, konusunda uzman olan emniyet personeli ile su¢ dnleme ve sug sonrasi tespitlerde agik kaynak
istihbarat1 ve sosyal medyadan nasil faydalandiklarina yoneliktir. Miilakat sonucu elde edilecek veriler, Corum Hitit
Universitesi Lisansiistii Egitim Enstitiisii Adli Bilimler Yiiksek Lisans Programi tez calismasi ile akademik bir
calismada kullamilacaktir. ilgi gosterdiginiz ve zaman ayirdiginiz igin tesekkiir ederim.

Muhammed AKYEL
Corum Hitit Universitesi Lisansiistii Egitim Enstitiisii Adli Bilimler Anabilim Dali
makyel5219@gmail.com
Miilakat ¢alismasi;
Yasimiz:
Meslekte kaginct yiliniz:
MULAKAT SORULARI
Sosyal Medya Platformlari iizerinden islenen suglarin tespiti nasil yapilmaktadir?
Internet ve sosyal medyay1 kullanan kisiler hangi tiir risklere maruz kalmaktadir?
Internet ve sosyal medyanin sug ve suglu ile miicadelede giivenlik giiclerine sagladig1 faydalar nelerdir?

Acik kaynaklardan elde edilen her bilgi giivenilir midir?

Internet ve sosyal medyay1 kullaniminda aracilik eden teknolojik araglarin giivenligi nasil saglanmalidir?
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